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Informasiyanin qorunmasinda kriptoqrafik iisullarin effektivliyinin
miiqayisali tohlili vo adaptiv totbiq modeli

Xiilasa

Rogomsal texnologiyalarin siirotli inkisafi vo kibertohdidlorin artmasi miiasir informasiya
sistemlorindo moalumat tohliikasizliyinin tomin edilmasini miithiim maosaloalordon birina ¢evirmisdir.
Informasiya sistemlorindo melumatin moxfiliyinin, biitdvliiyiiniin vo autentikliyinin qorunmasi iigiin
kriptografik mexanizmlor genis sokildo totbiq olunur. Miixtolif kriptoqrafik alqoritmlor forqli
tohliikasizlik soviyyasi vo performans gostoricilorino malik olduguna goéro onlarin secilmasi zamani
yalniz nozari tohliikasizlik xiisusiyyatlori deyil, hom do praktik totbiq effektivliyi nozors alinmalidir.
Bu mogalado genis istifado olunan simmetrik vo asimmetrik kriptoqrafik alqoritmlor — AES-256,
RSA-2048 vo ECC-256 — tohliikosizlik soviyyosi, icra miiddoti vo resurs sorfiyyati kimi osas
parametrlor baximindan miigayisali sokildo tohlil edilmisdir. Aparilan tohlil naticasinds kriptoqrafik
alqoritmlorin tohliikesizlik vo performans gostoricilorinin inteqrasiyali qiymetlondirilmesi iigiin
Kriptografik Effektivlik indeksi (KEI) adli model toklif edilmisdir. Bundan olava, sistemin risk
soviyyasini, hesablama resurslarini vo performans toloblorini nozors alan adaptiv se¢cim mexanizmi
formalasdirilmisdir.

Todqiqatin noticalori gdstorir ki, biitiin informasiya sistemlari iigiin vahid universal kriptoqrafik
holl movcud deyil. Kriptoqrafik alqoritmlorin se¢ilmasi konkret totbiq miihitinin xiisusiyyatlori,
tohliikasizlik tolablori vo sistem resurslar1 nozors alinmagqla hoyata kegirilmalidir.
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Abstract

The rapid development of digital technologies and the increasing number of cyber threats have
made information security one of the most critical challenges in modern information systems.
Cryptographic mechanisms are widely applied to ensure the confidentiality, integrity, and authenticity
of data. This study presents a comparative analysis of AES-256, RSA-2048, and ECC-256 algorithms
evaluated by security level, execution time, and resource consumption. A formal evaluation model
called the Cryptographic Efficiency Index (KEI) is proposed, together with an adaptive selection
mechanism that considers system risk level, available computational resources, and performance
requirements. Results indicate that no universal cryptographic solution exists for all systems;
selection must be guided by the specific application environment and security requirements.
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Giris

Miiasir informasiya comiyyatindo rogomsal molumatlarin hocmi vo informasiya sistemlorinin
mirokkobliyi siirotlo artmaqdadir. Elektron hokumot sistemlori, bank infrastrukturlari, bulud
texnologiyalar1 vo miixtolif soboko osasli xidmatlor miiasir rogomsal miihitin esas komponentlorini
toskil edir. Bu sistemlords saxlanilan moalumatlarin moxfiliyinin, biitovlilyiiniin vo autentikliyinin
gorunmasi informasiya tohliikasizliyinin osas prioritetlorindon biri hesab olunur. Molumatlarin
icazosiz oldo olunmasinin, doyisdirilmoesinin vo ya mohv edilmosinin qarsisini almaq iigiin
kriptoqrafik mexanizmlor genis sokildo totbiq edilir (Stallings, 2017; National Institute of Standards
and Technology, 2013).

Kriptografiya informasiya tohliikesizliyinin tomin edilmosinds istifado olunan riyazi vo
alqoritmik metodlarin mocmusudur vo malumatlarin tohliikasiz 6tiirtilmasi vo saxlanilmasi {i¢lin asas
texnoloji vasitolordon biri hesab olunur. Miiasir kriptoqrafik sistemlor osason iki asas yanagmaya
osaslanir: simmetrik vo asimmetrik sifrolomoa mexanizmlori. Simmetrik kriptoqrafiya molumatlarin
siiratli sifrolonmosi iigiin istifado olunur, asimmetrik kriptoqrafiya iso acar miibadilasi vo rogomsal
imza kimi tohliikasizlik xidmatlorinin tomin edilmosindo miihiim rol oynayir (Katz vo Lindell, 2015).
Bu moqgalonin moaqsadi genis istifado olunan AES-256, RSA-2048 vo ECC-256 kriptoqrafik
algoritmlarinin tohliikasizlik vo performans gostaoricilori baximindan miiqayisali tohlilini aparmaq vo
onlarin totbiqi li¢lin adaptiv se¢im modelini toklif etmokdir. Bu mogsadls kriptoqrafik alqoritmlorin
effektivliyini giymotlondirmok iigiin Kriptoqrafik Effektivlik indeksi (KEI) adli model togdim olunur
vo miixtolif sistem miihitlori tigiin adaptiv kriptoqrafik se¢im mexanizmi asaslandirilir.

Tadqiqat

1. Kriptografik algoritmlarin tahlili. Simmetrik kriptoqrafiya eyni acardan hom sifrolomo, hom do
desifrolomo proseslorinds istifado olunmasi prinsipi asasinda qurulur. Bu yanagsma yiiksok hesablama
siiroti vo nisbaton asagi resurs sorfiyyati ilo xarakterizo olunur. Bu sobobdon simmetrik alqoritmlor
boyiik hocmli malumatlarin sifrolonmasi {iglin genis istifado olunur. Miiasir kriptoqgrafik sistemlordo
on genis yayillmis simmetrik alqoritmlordon biri Advanced Encryption Standard (AES) hesab olunur.
AES miixtolif agar olgiilori ilo istifads oluna bilor vo xiisusilo AES-256 variant1 yiiksok tohliikosizlik
soviyyesino gora genis totbiq olunur (Stallings, 2017; Menezes vo b., 2018; National Institute of
Standards and Technology, 2024).

Asimmetrik kriptoqrafiya iso agiq vo gizli agar ciitliiyli prinsipino osaslanir. Bu mexanizmlor
osason agar miibadilesi, roqomsal imza vo autentifikasiya kimi tohliikesizlik xidmatlorinin tomin
edilmosindo istifado olunur. Asimmetrik kriptoqrafiyanin on genis yayilmis alqoritmlorindon biri
RSA alqoritmidir. RSA boyiik sado adoadlorin faktorizasiyasinin riyazi ¢otinliyina asaslanir vo uzun
illor orzindo informasiya tohliikosizliyi sistemlorindo osas mexanizmlordon biri kimi istifado
olunmugdur (Rivest vo b., 1978; Diffie vo Hellman, 1976). Son illorde iso elliptik oyrilor
kriptoqgrafiyasina osaslanan alqoritmlor daha genis totbiq olunmaga baslamisdir. Elliptic Curve
Cryptography (ECC) daha kicik acar oOlgiisii ilo eyni tohliikosizlik soviyyoesini tomin etmasi
sobabindon xiisusilo mobil qurgular vo resurs mohdud sistemlor ii¢lin daha somorali hesab olunur
(Hankerson va b., 2004; National Institute of Standards and Technology, 2001).

Bu parametrlor arasinda tohliikosizlik soviyyosi, agar Olg¢iisli, icra miiddoti, hesablama
miirokkabliyi, resurs sorfiyyati vo totbiq miihitine uygunluq osas gostaricilor kimi ¢ixis edir.

Bu parametrlor osasinda AES-256, RSA-2048 vo ECC-256 alqoritmlorinin miiqayisali
xtisusiyyatlori Cadval 1-do togdim edilmisdir.

Cadval 1.
Kriptografik alqoritmlorin miiqayisoli xiisusiyyatlori
Ne Alqoritm Tahlu'kasw.hk Icra siirati Resurs talabi Tatbiq sahosi
soviyyasi
1 AES-256 Cox yiiksok Yiiksok Orta Molumat sifrolonmosi
2 RSA-2048 Yiiksok Asagi Yiiksok Acar mubaid‘n};’j" roqomsal
3 ECC-256 Cox yiiksok Orta Asagi Mobil va IoT sistemlori
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Cadval 1 gostorir ki, AES yiiksok icra siiratino goéra boyiik hocmli molumatlarin sifrolonmasi {i¢ilin
daha olverislidir. RSA iso agar miibadilosi vo rogomsal imza mexanizmlorindo genis istifado olunsa
da, yiiksok hesablama miirokkobliyi sobobindon performans baximindan daha agir hesab olunur. ECC
iso daha kigik agar Slgiisii ilo yiiksok tohliikosizlik soviyyasi tomin etdiyi {i¢iin mobil vo IoT sistemlori
kimi resurs mohdud miihitlordo daha somaorali se¢im hesab olunur (Paar vo Pelzl, 2010; Boneh va
Shoup, 2020; ISO/IEC, 2022).

Lakin bu miiqayiso osason keyfiyyot gostoricilorine osaslanir vo alqoritmlorin imumi
effektivliyini vahid ol¢ii ilo qiymotlondirmoys imkan vermir. Bu sobabdon kriptoqrafik
mexanizmlorin tohliikosizlik vo performans parametrlorini inteqrasiyali sokildo qiymaotlondiron
formal modelin totbiqi zoruri hesab olunur.

2. Tadgiqat metodologiyasi. Analiz ti¢iin li¢ alqoritm sec¢ilmisdir: AES-256 (simmetrik sifrolomo
alqoritmi), RSA-2048 (asimmetrik acgiq acgarli alqoritm) vo ECC-256 (elliptik oyrilor kriptoqrafiyast).
Qiymotlondirma prosesi kriptoqrafik alqoritmlorin  tohliikasizlik soviyyosinin  miioyyan
edilmasini, icra miiddotinin vo hesablama miirokkobliyinin tohlilini, resurs sorfiyyatinin (CPU vo
yaddas istifadesi) qiymotlondirilmosini  vo  parametrlorin  normallasdirilmis  skala  iizro
qiymotlondirilmasini ohato edir.

3. Kriptografik effektivlik indeksi (KEI). Cadval 1-do toqdim olunan gostaricilorin inteqrasiyali
sokildo giymotlondirilmasi magsadilo Kriptografik Effektivlik indeksi (KEI) toklif olunur. Bu indeks
kriptografik alqoritmlorin tohliikasizlik soviyyasi vo performans gostoricilori arasinda movcud olan
balansi formal sokildo ifado etmoyo imkan verir (Bernstein vo Lange, 2017; Diffie vo Hellman, 1976).
KEI modeli miixtalif kriptoqrafik mexanizmlorin praktik totbiq effektivliyini miiqayisali sokilda
giymoatlondirmok {i¢iin istifado olunur.

Kriptografik effektivlik indeksi asagidaki kimi miioyyon edilir:

S
KEI = TR (D

(1) diisturunda:

e S —normallagdirilmis tohliikasizlik soviyyasi;

e T —nisbi icra muddati;

e R —nisbi resurs sorfiyyati.

Modelin asas montiqi ondan ibaratdir ki, tohliikasizlik soviyyosinin artmasi kriptoqrafik
alqoritmin timumi effektivliyini yiiksoldir. Eyni zamanda icra miiddstinin vo resurs sarfiyyatinin
artmasi sistem performansimna monfi tosir gostordiyina goro effektivlik gdstoricisinin azalmasina
sabab olur. Belaliklas, bu model tohliikasizlik vo performans parametrlorinin qarsiliqlt tasirini vahid
analitik gostaricida ifads etmoyo imkan verir.

Cadval 2.

KEI gostaricilari iizro miiqayisali naticolor
Ne Alqoritm S T R KEI
1 AES-256 5 2 3 1.0
2 RSA-2048 4 5 5 0.4
3 ECC-256 5 3 2 1.0

Parametrlor miixtolif kriptografiya monbolorinds toqdim olunan performans xiisusiyyatloring
osason normallagdirilmis qiymotlorlo miioyyon edilmisdir.

Cadval 2-ds toqdim olunan naticalor gostarir ki, RSA alqoritmi tohliikasizlik baximindan yetorli
soviyyoyo malik olsa da, yiiksok icra miiddoti vo resurs sorfiyyatr sobabindon onun effektivlik indeksi
digor alqoritmlorlo miiqayisodo daha asagidir. AES vo ECC alqoritmlori iso miixtalif totbiq
miihitlorindo daha balansli tohliikasizlik vo performans gostericilori toqdim edir.
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4. Adaptiv se¢cim mexanizmi. Model li¢ osas parametra osaslanir: RS (sistemin risk soviyyosi), C
(mdveud hesablama resurslari) vo Tq (real vaxt tolabi).

Bu parametrlorin kombinasiyas1 asasinda kriptoqrafik alqoritmlorin secilmasi iigiin asagidaki
gorar prinsiplori miioyyon edilmisdir:

1. Risk soviyyasi yiiksok vo sistem resurslart mohdud olduqda ECC asasli mexanizmlor daha
uygun hesab olunur;

2. Risk soviyyasi yiiksok vo sistem resurslar1 genis oldugda AES vo RSA alqoritmlarinin hibrid
totbiqi daha effektiv natico verir;

3. Risk soviyyeasi orta vo real vaxt tolobi yiiksok oldugda AES alqoritmi osas sifrolomo
mexanizmi kimi istifado oluna bilar.

5. Adaptiv tatbiq ¢orgivasi. Toklif olunan adaptiv totbiq ¢orcivasi kriptoqrafik alqoritmlarin
secilmaosi prosesini sistemli sokildo hoyata ke¢irmoayo imkan verir vo li¢ 9sas morholodon ibaratdir:

1. Sistemin tohliikasizlik vo texniki parametrlorinin gqiymotlondirilmasi;

2. Secilmis alqoritmlor {igilin KEI indeksinin hesablanmasi;

3. Totbiq miihitino uygun optimal kriptografik mexanizmin se¢ilmasi.

Noatica

Aparilan todqiqat noticosindo asagidaki osas naticolor oldo edilmisdir:

1. Kriptografik alqoritmlorin effektivliyi yalniz tohliikasizlik soviyyasi ilo miioyyon edilmir.
Praktik informasiya sistemlorinds alqoritmin sec¢ilmasi zamani icra miiddati, hesablama miirokkobliyi
v sistem resurslarinin istifadosi kimi performans gostoricilori do nozors alinmalidir.

2. Moqalodo AES-256, RSA-2048 vo ECC-256 alqoritmlori tohliikesizlik vo performans
parametrlori baximindan miiqayisali sokildo tohlil edilmisdir vo bu alqoritmlorin miixtalif totbiq
miihitlorinds forqli tistlinliikloro malik oldugu gostorilmisdir.

3. Aparilan tohlil asasinda kriptoqrafik alqoritmlorin tohliikasizlik vo performans gostaricilorinin
inteqrasiyali qiymotlondirilmasi iigiin Kriptografik Effektivlik indeksi (KEI) modeli toklif edilmisdir.

4. Bundan olavo, sistemin risk soviyyasini, hesablama resurslarin1 vo performans toslablarini
nozors alan adaptiv secim mexanizmi vo onun totbiqi iigiin sadslosdirilmis totbiq gorgivasi toqdim
edilmisdir.

Beloliklo, miiasir informasiya sistemlorindo kriptoqrafik mexanizmlorin se¢ilmasi statik
yanagmaya deyil, sistem miihitinin xiisusiyyetlorini nazors alan adaptiv prinsiplora asaslanmalidir.
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